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Cybersecurity: quadro normativo nazionale ed internazionale

1. […] si intende per:

a) cybersicurezza, l'insieme delle attività, […] necessarie per proteggere dalle
minacce informatiche reti, sistemi informativi, servizi informatici e comunicazioni
elettroniche, assicurandone la disponibilità, la confidenzialità e l'integrità e
garantendone la resilienza, anche ai fini della tutela della sicurezza nazionale e
dell'interesse nazionale nello spazio cibernetico;

Art. 1, comma 1 LEGGE 4 agosto 2021, n. 109

Conversione in legge, con modificazioni, del decreto-legge 14 giugno 2021, n. 82, recante
disposizioni urgenti in materia di cybersicurezza, definizione dell'architettura nazionale di
cybersicurezza e istituzione dell'Agenzia per la cybersicurezza nazionale.

(GU Serie Generale n.185 del 04-08-2021) - Entrata in vigore del provvedimento: 05/08/2021



Cybersecurity: quadro normativo nazionale ed internazionale

https://www.acn.gov.it/







https://www.acn.gov.it/pnrr



https://www.csirt.gov.it/







https://www.csirt.gov.it/contenuti/tecniche-di-infezione-basate-sulluso-di-social-network-bl01-221129-csirt-ita



https://csrc.nist.gov/



https://csrc.nist.gov/glossary/term/cybersecurity



https://csrc.nist.gov/glossary/term/cyberspace



https://csrc.nist.gov/publications/detail/sp/800-53a/rev-5/final



*** *** ***



Carta dei Principi Fondamentali

Codice Deontologico

Avvocati Europei



https://www.ccbe.eu/















https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/IT_LAW/ITL_Position_
papers/EN_ITL_20081024_CCBE_Guidance_electronic_communication-internet.pdf

https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/IT_LAW/ITL_Position_
papers/FR_ITL_20081024_CCBE_Guidance_electronic_communication-internet.pdf













































Casi e Spunti pratici dalla Giurisprudenza



Cassazione Sez. Lav. n. 21560/2019

«[…] secondo la giurisprudenza [Cass. Civ. 25819/2017 - Cass. Pen. 2431/2017],

la semplice verifica dell'avvenuta accettazione dal sistema e della successiva consegna, ad una
determinata data ed ora, del messaggio di posta elettronica certificato contenente l'allegato
notificato è sufficiente a far ritenere perfezionata e pienamente valida la notifica.

L'eventuale mancata lettura dello stesso da parte del difensore per eventuale
malfunzionamento del proprio computer andrebbe imputato a mancanza di diligenza del
difensore che nell'adempimento del proprio mandato è tenuto a dotarsi dei necessari
strumenti informatici e a controllarne l'efficienza

Spetta quindi al destinatario, in un'ottica collaborativa, rendere edotto il mittente incolpevole
delle difficoltà di cognizione del contenuto della comunicazione legate all'utilizzo dello
strumento telematico.

In applicazione di tali principi nel caso di specie sarebbe stato dovere del difensore della
controricorrente informare il mittente della difficoltà nella presa visione degli allegati
trasmessi via PEC, onde fornirgli la possibilità di rimediare a tale inconveniente.»



Nell'ipotesi di notifica del decreto ingiuntivo a mezzo PEC, a norma dell'art.3
bis della l. n. 53 del 1994, la circostanza che la e-mail PEC di notifica sia finita
nella cartella della posta indesiderata ("spam") della casella PEC del
destinatario e sia stata eliminata dall'addetto alla ricezione, senza apertura e
lettura della busta, per il timore di danni al sistema informatico aziendale, non
può essere invocata dall'intimato come ipotesi di caso fortuito o di forza
maggiore ai fini della dimostrazione della mancata tempestiva conoscenza del
decreto che legittima alla proposizione dell'opposizione tardiva ai sensi
dell'art.650 c.p.c. ;

[…]

Cass. civ. Sez. III n. 17968/2021



[…segue]

ciò in quanto l'art.20 del d.m. n. 44 del 2011 (regolamento concernente le regole
tecniche per l'adozione nel processo civile e nel processo penale delle tecnologie
dell'informazione e della comunicazione, in attuazione dei principi di cui al d.lgs. n. 82 del
2005), nel disciplinare i requisiti della casella PEC del soggetto abilitato esterno, impone
una serie di obblighi - tra cui quello di dotare il terminale informatico di "software"
idoneo a verificare l'assenza di virus informatici nei messaggi in arrivo e in partenza,
nonché di "software antispam" idoneo a prevenire la trasmissione di messaggi
indesiderati - finalizzati a garantire il corretto funzionamento della casella di posta
elettronica certificata, il cui esatto adempimento consente di isolare i messaggi sospetti
ovvero di eseguire la scansione manuale dei relativi "files", sicché deve escludersi
l'impossibilità di adottare un comportamento alternativo a quello della mera ed
immediata eliminazione del messaggio PEC nel cestino, una volta che esso sia stato
classificato dal computer come "spam".

Cass. civ. Sez. III n. 17968/2021



L’ Accountability del Titolare del Trattamento dei Dati
(art. 24 GDPR)

Il TITOLARE è responsabile per la compliance ai principi privacy

e deve essere in grado di DIMOSTRARLA (art. 5, co.2)

Tenuto conto di NATURA, AMBITO, CONTESTO, FINALITA’, RISCHI

Misure TECNICHE ed ORGANIZZATIVE ADEGUATE per garantire, ed essere in grado di dimostrare, che il
trattamento è effettuato conformemente al GDPR. Dette misure sono riesaminate ed aggiornate qualora
necessario.

Ciò implica l’adozione di un SISTEMA DI GESTIONE DELLA DATA PROTECTION che consenta di gestire nel tempo
la compliance.

mette in atto



Polizza «Cyber Risk» e Attività Professionale



PRINCIPALI RISCHI
Nota Tecnica

 Danno materiale e diretto PC e server

 Furto e/o blocco dei dati personali e dei clienti

 Interruzione dell’attività professionale

 Responsabilità professionale alla luce del GDPR Privacy

 Danno reputazionale

Per la soluzione assicurativa si dovrà valutare:

Danni al sistema informatico per :

 Danni all’hardware

 Costi per Ripristino Rete

 Costi per Ricostituzione Archivi

 Costi di Notifica (“Breach of Privacy

 Costi di Indagine

 Perdite Finanziarie:

 Costi per Tutela Reputazionale

 Danni alle Apparecchiature

 Diaria da fermo attività professionale

 Danni a Sistemi Informatici e Apparecchiature di terzi.

 Perdite Patrimoniali:

 Perdite Non Patrimoniali

Responsabilità civile :



L’approccio innovativo basato sull’ Accountability
del Titolare e le principali novità del Regolamento

• Le definizioni e di principi generali previsti dal Codice Privacy restano sostanzialmente
invariati, ma cambia la filosofia

• Nuovo approccio metodologico, risk-based, basato sulla protezione dei dati dell’utente e
sull’effettivo rischio per ogni azienda

• Da un sistema di tipo formalistico ad un sistema di Governance dei Dati Personali basato su
un’alta responsabilizzazione sostanziale («accountability») del Titolare, a cui è richiesto
proattività, cioè di prevenire e non correggere, nonché di dimostrare, tramite
l’elaborazione di un idoneo sistema documentale di gestione della privacy e di appropriate
policies interne, da esibire in caso di richiesta da parte dell’Autorità, la conformità al GDPR
e l’adeguatezza delle proprie scelte/valutazioni.


