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CYBER SECURITY: CASI PRATICI E PROFILI GIURIDICI

Relatore
Note di presentazione
Buongiorno a tutti, grazie per essere intervenuti, mi presento sono Michele Rizzetto CEO e Cyber Security Manager di B4web, ci occupiamo da anni con il nostro CYBER team di Protezione ed Analisi di Sicurezza delle infrastrutture informatiche.
Sono stato invitato qui oggi per portare la mia testimonianza di tecnico in prima linea contro il CYBER Crime, vi prometto che cercherò di essere il più chiaro possibile evitando termini troppo tecnici.



Indice degli Argomenti
1. CYBER Security – Situazione Italiana
2. Le principali Obiezioni
3. I numeri del CLUSIT
4. Meccanismo di attacco
5. Caso 1 Attacco Ransomware
6. Caso 2 Attacco Man in the Middle
7. Caso 3 Phishing
8. CYBER Crime del Futuro
9. Obiettivi della CYBER Security

Relatore
Note di presentazione
Inizierò il mio intervento partendo dalla critica situazione Italiana sul tema, per poi esaminare alcuni numeri Ufficiali forniti dal CLUSIT che è l’Associazione Italiana per la Sicurezza Informatica ed infine entreremo nei dettagli di come avvengono  3 degli Attacchi più diffusi e concluderò con uno sguardo sul CYBER futuro…



IL PODIO DEGLI ATTACCHI

Relatore
Note di presentazione
Iniziamo subito con il podio degli attacchi su scala Mondiale, come possiamo vedere l'Italia occupa il 3° posto alle spalle di Francia e Stati Uniti che a differenza dell'Italia sono tra le Nazioni più digitalizzate a livello mondiale.



IL PODIO DELLA CARENZA CULTURALE

Relatore
Note di presentazione
Vediamo che se prendiamo gli stessi fattori che caratterizzavano il podio precedente e li rapportiamo alla carenza di cultura digitale vediamo che l'Italia va ad occupare il 1° posto, questo cosa vuol dire? Vale a dire che siamo si al 3° posto per attacchi a livello mondiale, ma purtroppo e ripeto purtroppo siamo anche quelli più facilmente attaccabili e quindi più appetibili dai criminali informatici.



Le Principali Obiezioni

Relatore
Note di presentazione
Con questa slide
Voglio condividere con voi le principali obiezioni che mi fanno quando affronto il tema della sicurezza informatica.
1 In Italia siamo al sicuro, perché dovrei preoccuparmi (abbiamo visto prima che non è proprio così)
2 E' un rischio che riguarda solo le grandi realtà (vi posso assicurare che non è neanche così)
3 Perché dovrebbero attaccare proprio me? Non abbiamo dati importanti. (attaccano tutti tramite mail ad esempio e non sanno neanche a chi corrisponda quella mail perché sono già state acquisite violando un server dove risiedevano degli archivi di mail.
4 Non mi è mai successo perché dovrebbe accadermi proprio ora? (Probabilmente siamo già stati tutti attaccati senza neanche saperlo) Agli ultimi convegni a cui ho partecipato con importanti esperti a livello mondiale iniziavano dicendo che la domanda che bisogna farsi ora non è mi attaccheranno? , ma quando mi attaccheranno? Dando per scontato che si verrà attaccati.



CYBER RISK: SCENARIO REALE

1 attacco ogni 39’’

La nuova frontiera del crimine è l'attacco informatico. 
Nell'ultimo anno detti attacchi sono aumentati del 246%. 
Le persone indagate sono aumentate del 78%. 

Relatore
Note di presentazione
CYBER Crime La nuova frontiera del Crimine
1 Aumento degli attacchi del 246% nell’ultimo anno
Sicuramente anche la Pandemia ha accelerato la propagazione di questa nuova frontiera del crimine

2 Sempre nello stesso periodo Aumento delle persone indagate del 78% Dati questi che le stime danno in continuo aumento

3 Un attacco CYBER ogni 39 secondi
ma all’ultimo convegno di settimana scorsa sul tema CYBER del sole24ore hanno aggiornato questo valore in 1 attacco ogni 11"



SECONDO LE STIME DEL CLUSIT

156 attacchi gravi al mese
Il valore più elevato mai registrato sino ad oggi

DOVUTO AD ERRORE UMANO
95%

Associazione Italiana per la Sicurezza Informatica

IN TUTTI GLI ATTACCHI

Relatore
Note di presentazione
Secondo le stime del CLUSIT - Associazione Italiana per la Sicurezza Informatica - ci sono oggi e sono in continuo aumento 156 attacchi gravi al mese quindi con un importante impatto economico. 
Inoltre il dato che deve preoccupare di più e su cui bisogna principalmente lavorare  è il 95% delle cause scatenanti che sono dovute ad un errore umano.
Mancanza di Cultura Digitale

https://clusit.it/
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SECONDO LE STIME DEL CLUSIT

Relatore
Note di presentazione
Dai dati del CLUSIT risulta che: 
il 56% di CYBER Attack rilevanti andati a BUON FINE hanno avuto un impatto ALTO e CRITICO 
il 28% ha dovuto affrontare spese non pianificate per correggere lacune di sicurezza senza contare le spese per il recupero dei dati
l'11% ha inoltre dovuto pagare MULTE per la mancanza di conformità alle NORME (es. GDPR)
l'8% ritiene di aver perso un vantaggio competitivo (Ricordate Cambridge Analitica e Facebook che in 2 giorni ha perso in borsa circa 7 MLD di $ senza contare quanti utenti….)
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CYBER  ATTACK - PUNTI DEBOLI

Relatore
Note di presentazione
I punti deboli che vengo sfruttati dai criminali informatici:
1 attaccare durante la notte o week-end quando gli uffici sono chiusi
2 realtà senza un piano adeguato di protezione CYBER
3 mancanza di cultura digitale
4 IT che ignorano i troppi allarmi (falsi positivi) e quindi non prestano la dovuta attenzione all'attacco vero



Tipologie di attacchi che affronteremo

Caso 1 – RANSOMWARE
Caso 2 - MAN IN THE MIDDLE
Caso 3 - PHISHING



CASO 1 - Ransomware

Relatore
Note di presentazione
ATTACCO RANSOMWARE (Criptaggio e riscatto)
Di solito agiscono di notte o nel week end quando gli uffici sono chiusi (hanno più tempo che è anche il loro peggior nemico) 
Paralizzano il sistema informatico (escalation)
Rubano e Criptano dati, contratti, accordi, informazioni, brevetti, ecc.
Sullo schermo compare un messaggio di riscatto ed i dati sono ormai inutilizzabili
Il riscatto viene ormai sempre richiesto in Criptovalute una volta era il Bitcoin oggi c'è il Monero creato ad hoc perché meno diffuso e quindi meno rintracciabile.



COME AVVIENE IL PAGAMENTO

Relatore
Note di presentazione
Si acquistano Criptovalute su un portafoglio elettronico
Si versa su un codice alfanumerico fornito dall'estorsore
Vengono spacchettati in altri portafogli elettronici

Per poi trasferirli a Hong Kong, Singapore, Seychelles o Maldive o nei paradisi fiscali da dove si perdono definitivamente le tracce.



OLTRE IL 60% DELLE VITTIME 
HA PAGATO MA 

«NON HA MAI RECUPERATO I PROPRI FILE»

Relatore
Note di presentazione
Ricordiamoci che se «paghiamo» alimentiamo il mercato della criminalità commettendo anche un reato di favoreggiamento ma la cosa più importante è che in ben oltre il 60% dei casi non si recuperano i file.
Come abbiamo detto il loro peggior nemico è il tempo quindi una volta ricevuti i soldi devono dedicarsi a come prelevarli nel più breve tempo possibile.



Inoltre i malcapitati che hanno scelto 
di pagare un RISCATTO,

l’80% ha subito un altro ATTACCO

Relatore
Note di presentazione
Inoltre tra quelli che hanno scelto di pagare un «Riscatto» ben nell’80% dei casi subisce un altro attacco.

Evidentemente sono considerati dei buoni clienti.



CASO 2 - Man in the Middle

Relatore
Note di presentazione
Oltre ai Ransomware un altro attacco molto diffuso si chiama «Man in the Middle»
Dove una comunicazione (e-Mail) diretta tra 2 corrispondenti a loro insaputa diventa una triangolazione con l'inserimento in mezzo di un Hacker che intercetta le comunicazioni sostituendosi ad una delle parti e modifica dati o documenti in essa contenuti.
Es. una Fattura la intercetta e modifica l'IBAN su cui effettuare il pagamento e la recapita correttamente alla controparte che a sua volta invia denaro al conto sbagliato.



CASO 2 - Man in the Middle

Relatore
Note di presentazione
Vediamo qui i passaggi nel dettaglio:
Paolo Vittima 1 > Marco Vittima2 con la sua chiave di identificazione univoca, Marco risponde con la sua chiave univoca che viene intercettata da MITM (Pietro)
Che la sostituisce con la sua e viene recapitata a Paolo
Che risponde con le coordinate del suo conto ma la riceve MITM (Pietro) che sostituisce le coordinate del conto con le sue Marco riceve la comunicazione  come fosse di Paolo ed invia il denaro sul conto di MITM (Pietro)
A questo punto l’attacco MITM è completato ed è andato a buon fine



COME AVVIENE IL PAGAMENTO

Relatore
Note di presentazione
In questo caso i primi 3 passaggi sono non sussistono perché abbiamo già pagato
Quindi partiamo dal punto 4, dove

Vengono prelevati  e si termina o vengono trasferiti in altri portafogli elettronici

Per poi arrivare ad Hong Kong, Singapore, Seychelles o Maldive o nei paradisi fiscali da dove si perdono definitivamente le tracce.




CASO 3 - PHISHING

Relatore
Note di presentazione
Il Phishing è un’attività malevola che si concretizza in 5 passaggi principali che poi vedremo nel dettaglio

1- Hacker crea un sito clone 
2- Invia mail fraudolente come se provenissero dal sito clonato
3- L’utente pensa di accede al sito legittimo ma viene reindirizzato al sito malevolo e lascia dati
4- Hacker acquisisce le informazioni
5- Utilizza le informazioni per i suoi scopi illegali



METODOLOGIA DI ATTACCO
1. Il malintenzionato (Phisher) crea un sito clone apparentemente simile al sito ufficiale, spedisce e-Mail che 

simulano, nella grafica e nel contenuto quello di una istituzione nota al destinatario. (Banca, Corriere, 
Provider, Polizia, ecc.)

2. L’e-Mail contiene sempre avvisi particolari o problemi con C/C, Account, Pagamenti, Rimborsi, ecc.

3. L’E-mail invita il destinatario a seguire un Link per evitare addebiti, regolarizzare la sua posizione con l’ENTE 
o la Società di cui il messaggio simula la grafica e l’impostazione.

4. Il Link fornito non porta in realtà al Sito Ufficiale ma al sito clone apparentemente simile al sito ufficiale, ma 
sul server controllato dal Phisher, dove verranno chiesti alla vittima i dati personali, normalmente con la scusa 
di una conferma o la necessità di effettuare un’autenticazione al sistema, un pagamento, queste informazioni 
vengono memorizzate sul server gestito dal Phisher.

5. È la fine: il Phisher utilizzerà questi dati per acquistare beni, trasferire somme di denaro o anche solo come 
“ponte” per ulteriori attacchi.

Relatore
Note di presentazione
1 Il malintenzionato (Phisher) crea un sito clone apparentemente simile al sito ufficiale, spedisce e-Mail che simulano, nella grafica e nel contenuto quello di una istituzione nota al destinatario. (Banca, Corriere, Provider, Polizia, ecc.)
2 L’e-Mail contiene sempre avvisi particolari o problemi con C/C, Account, Pagamenti, Rimborsi, ecc.
3 L’E-mail invita il destinatario a seguire un Link per evitare addebiti, regolarizzare la sua posizione con l’ENTE o la Società di cui il messaggio simula la grafica e l’impostazione.
4 Il Link fornito non porta in realtà al Sito Ufficiale ma al sito clone apparentemente simile al sito ufficiale ma sul server controllato dal Phisher, dove verranno chiesti alla vittima i dati personali, normalmente con la scusa di una conferma o la necessità di effettuare un’autenticazione al sistema, un pagamento e queste informazioni vengono memorizzate sul server gestito dal Phisher.
5 È la fine: il Phisher utilizzerà questi dati per acquistare beni, trasferire somme di denaro o anche solo come “ponte” per ulteriori attacchi.




DEFINIZIONE DI PHISHING
1. Si tratta di un’attività illegale che sfrutta una tecnica di ingegneria 

sociale (lo studio dei comportamenti delle persone allo scopo di 
influenzarli):

2. Invio di messaggi fraudolenti. Nella maggior parte dei casi è una truffa 
tentata attraverso la posta elettronica, ma non mancano casi che 
sfruttano altri mezzi, come SMS

SMISHING
O tramite telefonate 

VISHING

Relatore
Note di presentazione
Si tratta di un’attività illegale che sfrutta una tecnica di SOCIAL ENGENEERING (lo studio dei comportamenti delle persone allo scopo di influenzarli)

Invio di messaggi fraudolenti, nella maggior parte dei casi attraverso la posta elettronica, ma non mancano casi che sfruttano altri mezzi, come SMS
      SMISHING
O tramite telefonate 
  VISHING




IL SOCIAL ENGINEERING……….ESISTE DA SEMPRE

Relatore
Note di presentazione
Siete tutti giovani alcuni non se lo ricorderanno ma già nel ’62 esisteva una prima versione di SOCIAL ENGENEERING con Totò che cercava di vendere la Fontana di Trevi agli Americani. 
Dopo questo salto nel passato ci avviamo alla conclusione con un salto al futuro.



Il CYBER Crime del futuro

I Protocolli PLC, HMI e SCADA
sono il cuore dell’Industria 4.0, ed è per questo che 

stanno diventando un bersaglio allettante per gli hacker.

Relatore
Note di presentazione
Mentre gli attacchi precedenti erano perpetrati da Hacker di qualsiasi livello 
Lo scenario futuribile …ormai attuale ci troviamo ad avere a che fare con Hacker di più alto livello i quali attuano CYBER Attack ai protocolli  che sono il cuore dell'industria 4.0  (PLC, HMI e SCADA) i quali sono un bersaglio allettante per 2 motivi: primo xchè lo scenario ha meno concorrenza e secondo xchè possono trarre maggiori benefici da un punto di vista economico e al contempo creare altrettanti maggiori danni ai malcapitati. 
La cosa più preoccupante è che tali tecnologie non sono ancora così sicure da poter far fronte agli attacchi.



Disponibilità dei dati Riducendo i rischi

Integrità dei dati Assicurando i servizi

Tutelare i dati Per la riservatezza

OBIETTIVI DELLA CYBER SECURITY

Relatore
Note di presentazione
Quindi gli obiettivi che si pone la CYBER Security sono quelli di garantire:

DISPONIBILITA DEI DATI con una riduzione dei rischi

L'INTEGRITA' DEI DATI  assicurando i servizi

TUTELA DEI DATI per rispettare le norme di Riservatezza



La SICUREZZA AL 100% non ESISTE

Relatore
Note di presentazione
RICORDATE SEMPRE che in questo campo e soprattutto in questo preciso momento
la sicurezza al 100% NON ESISTE




GRAZIE PER L’ATTENZIONE
Rizzetto Michele

Un ringraziamento particolare a                                                                                      per l’interesse dimostrato sull’argomento

Relatore
Note di presentazione
Io ho finito spero di non avervi annoiato troppo e lascio la parola a chi parla più la vostra lingua. GRAZIE
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